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Was ist ein Add-on überhaupt? 

Ein Add-on (manchmal auch „Erweiterung“ genannt) ist wie ein kleines Zusatzprogramm für 
deinen Browser. 

Du kannst damit deinen Browser verbessern – z. B. Werbung blockieren, Tracker erkennen oder 
Cookies automatisch löschen lassen. 

Viele Add-ons sind kostenlos und brauchen nur einen Klick zur Installation. 

Sie laufen im Hintergrund – leise, aber wirksam. 

Stell dir vor, dein Browser ist wie ein Auto. 

Ein Add-on ist dann wie ein Navi, ein Sicherheitsgurt oder ein extra Filter gegen Abgase. 

Nicht unbedingt nötig – aber es macht die Fahrt sicherer und angenehmer. 

Warum Add-ons helfen – aber nicht alle gut sind 

Viele Webseiten verfolgen dich im Hintergrund – auch wenn du nichts anklickst. 

Sie nutzen unsichtbare Tracker, um dein Verhalten zu speichern: 

Was du liest, wo du klickst, wie lange du bleibst. 

Add-ons helfen dir, diese heimlichen Beobachter zu blockieren. 

Aber: 

Nicht jedes Add-on ist sinnvoll – und manche tun sogar das Gegenteil von dem, was sie 
versprechen. 

Es gibt Add-ons, die selbst Daten sammeln. 

Oder solche, die dir nur ein gutes Gefühl geben, aber in Wahrheit nichts blockieren. 

Deshalb ist es wichtig, sich auf bewährte Erweiterungen zu verlassen, die offen entwickelt 
werden, keine Werbung zeigen und wirklich für deine Sicherheit arbeiten. 

Und genau die stellen wir dir jetzt vor. 
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Fünf Add-ons, die wir wirklich empfehlen können 

🛡️ uBlock Origin (das wichtigste Add-on überhaupt) 

Was macht es? 

Es blockiert Werbung, Tracker, Pop-ups, nervige Banner – automatisch und zuverlässig. 

Was bringt’s? 

Seiten laden schneller, du wirst nicht verfolgt, und dein Bildschirm bleibt sauber. 

Einfach zu bedienen? 

Ja – du installierst es, und es läuft von selbst. 

Du musst nichts einstellen. 

Tipp: 

Wenn mal etwas nicht richtig geladen wird (z. B. eine Karte oder ein eingebettetes Video), 
kannst du uBlock mit einem Klick oben im Browser pausieren – nur für diese Seite. 

🔒 HTTPS Everywhere 

Was macht es? 

Es sorgt dafür, dass du Webseiten immer in der verschlüsselten Version aufrufst (also 
„https://“ statt „http://“). 

Wichtig zu wissen: 

Moderne Browser wie Firefox und Brave machen das inzwischen automatisch. 

Das Add-on ist also nicht mehr zwingend nötig, aber schadet auch nicht. 

🍪 Cookie AutoDelete 

Was macht es? 

Es löscht alle Cookies automatisch, sobald du eine Seite verlässt – 

also z. B. die Login-Daten, Tracker und Speicherreste von Webseiten. 

Einfach zu bedienen? 

Ja, aber: 
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Wenn du dich irgendwo dauerhaft einloggen willst (z. B. bei deiner Bank oder Webmail), 
musst du die Seite als „Ausnahme“ speichern – geht mit zwei Klicks. 

Tipp: 

Am besten für Leute, die bewusst surfen und gern sauber bleiben – aber nicht ideal für 
Einsteiger, die viele Konten nutzen. 

🧱 NoScript (für Fortgeschrittene – aber mächtig) 

Was macht es? 

Es blockiert alle aktiven Skripte auf Webseiten – also alles, was im Hintergrund läuft: 
Werbung, Tracker, aber auch manchmal Navigation oder Logins. 

Was bringt’s? 

Maximale Kontrolle – kaum ein Add-on schützt dich so stark vor unerwünschtem Code. 

Aber: Es kann Webseiten unbrauchbar machen, wenn du es zu streng lässt. 

Wichtig: 

Wenn z. B. bei Facebook oder Google plötzlich etwas nicht lädt: 

Einfach oben rechts auf das NoScript-Symbol klicken – dort kannst du diese Seite freigeben 
(dauerhaft oder nur für jetzt). 

Du musst kein Technikprofi sein – einfach ausprobieren. 

Tipp: 

Nur installieren, wenn du gern die Kontrolle über alles hast – und ein bisschen ausprobieren 
magst. 

🦊 Privacy Badger 

Was macht es? 

Es beobachtet, welche Tracker dich verfolgen wollen – und lernt mit jeder Seite dazu. 

Besonderheit: 

Privacy Badger ist so etwas wie ein intelligenter Tracker-Blocker: Er schaltet sich selbst ein, 
wenn er merkt, dass dich jemand heimlich beobachtet. 

Einfach zu bedienen? 

Danke sagen? Kto.Inh: André Hoek, IBAN: BE20 9053 4733 2856, BIC: TRWIBEB1XXX, Wise, Rue de Trone 100, 3rd floor, 
Brussels, 1050, Belgium; SEPA-Überweisung- Keine Gebühren - Verwendungszweck: “Dankeschön” 

 



andre-hoek.de 

Ja. Ideal für alle, die zusätzlichen Schutz wollen, ohne selbst viel einstellen zu müssen. 

Du brauchst nicht alle Add-ons auf einmal. 

Schon uBlock Origin alleine macht einen riesigen Unterschied. 

Du kannst jederzeit eins nach dem anderen ausprobieren – und wieder entfernen, wenn’s nicht 
passt. 

Wie du Add-ons installierst (einmal erklärt, für alle) 

Die meisten Add-ons lassen sich mit nur zwei Klicks installieren. 

Hier zeigen wir dir den einfachsten Weg – am Beispiel von uBlock Origin. 

(Die anderen Add-ons funktionieren genauso. 

✅ Schritt 1: Den offiziellen Add-on-Store deines Browsers öffnen 

Je nachdem, welchen Browser du nutzt: 

Firefox: addons.mozilla.org 

Brave oder Chrome: chrome.google.com/webstore 

✅ Schritt 2: Nach dem Add-on suchen 

Gib z. B. ein: 

uBlock Origin (Achte darauf: Kein „uBlock“, sondern „uBlock Origin“ – das ist das 
Original!) 

✅ Schritt 3: Auf „Hinzufügen“ oder „Installieren“ klicken 

Der Browser fragt dich, ob du das Add-on wirklich installieren willst. 

Bestätige mit „Ja“ oder „Hinzufügen“ – und fertig! 

✅ Schritt 4: Symbol oben rechts im Browser 

Nach der Installation erscheint ein kleines Symbol oben rechts (z. B. ein Schild, Fuchs oder 
Puzzle-Teil). 

Dort kannst du das Add-on ein- oder ausschalten, Einstellungen vornehmen – oder einfach nur 
nachsehen, ob es aktiv ist. 

💡 Tipp: 
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Installiere ein Add-on nach dem anderen – und teste in Ruhe. 

Du wirst merken, wie Webseiten ruhiger, schneller und sauberer werden. 

Was du auch ohne Add-ons tun kannst 

Nicht jeder will sich gleich mit Zusatzprogrammen beschäftigen – und das ist völlig okay. 

Du kannst auch schon ohne Add-ons einiges für deine digitale Freiheit tun. Hier ein paar 
einfache Tipps: 

🔐 Nutze einen datenschutzfreundlichen Browser 

Allein der Wechsel von Chrome zu Firefox, Brave oder Mullvad-Browser bringt mehr Schutz, 
ohne dass du irgendetwas tun musst. 

Diese Browser haben oft schon Schutzfunktionen eingebaut. 

🧹 Lösche regelmäßig deinen Verlauf und deine Cookies 

Fast jeder Browser hat eine Funktion wie: 

„Chronik löschen“, „Cookies entfernen“ oder „Browserdaten bereinigen“. 

Mach das einfach mal ab und zu – am besten, wenn du etwas Persönliches oder Wichtiges 
online erledigt hast. 

🚫 Sag Nein, wenn Webseiten dich fragen 

Wenn eine Webseite fragt: 

​ •​ „Dürfen wir deinen Standort wissen?“ 

​ •​ „Darf diese Seite Benachrichtigungen schicken?“ 

​ •​ „Möchten Sie alle Cookies akzeptieren?“ 

Dann klick ruhig mal auf „Ablehnen“ oder „Nur notwendige Cookies“. 

Du wirst merken: Die Seite funktioniert meistens trotzdem. 

🎯 Gehe bewusst durchs Netz 

Wenn du weißt, dass manche Seiten dich verfolgen (z. B. große Nachrichtenseiten, 
Shopping-Plattformen), 

kannst du überlegen, ob du sie seltener besuchst – oder nur dann, wenn du wirklich musst. 
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Auch ohne Add-ons kannst du viel tun. 

Aber wenn du mehr willst – dann ist uBlock Origin ein perfekter Start. 

Und wie immer: 

Wenn du Fragen hast oder Hilfe brauchst – ich bin da. 

Du findest meine Kontaktdaten im Impressum. 
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