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Begriffe einfach erklart — was du wirklich wissen musst

Du musst kein Technikprofi sein, um digitale Unabhangigkeit zu verstehen —
aber ein paar Begriffe tauchen immer wieder auf, und es hilft, wenn man weil}, was sie
bedeuten.

In diesem kleinen Uberblick findest du die wichtigsten Begriffe kurz und verstandlich erklart.
Kein Fachchinesisch, kein unnétiges Detail — nur das, was du wirklich wissen musst.

Anonymitat

Anonymitat bedeutet, dass du online unterwegs bist, ohne dass jemand sofort erkennen kann,
wer du bist.

Das heildt nicht, dass du etwas Verbotenes tust — sondern dass du selbst entscheidest, was du
von dir preisgibst.

Ohne Anonymitat kann jede deiner Bewegungen im Netz mit deiner Identitat verbunden werden
— oft sogar ohne dein Wissen.

Im Alltag bedeutet Anonymitat z. B.:

Du surfst ohne personalisierte Werbung zu bekommen
Du nutzt Dienste, ohne dich mit deinem echten Namen oder deiner Telefonnummer zu
registrieren

e Du kommunizierst, ohne dass dein Standort oder deine Kontakte mitverfolgt werden

Deshalb ist das wichtig:
Anonymitat schitzt deine Freiheit. Sie verhindert, dass du in Schubladen gesteckt wirst — und
dass deine digitalen Spuren dauerhaft mit dir verbunden bleiben.

App

LApp* ist die Abklirzung fir ,Application®, also einfach: ein kleines Programm — meistens auf
dem Smartphone.

Apps gibt es fur alles: Messenger, Navigation, Spiele, Banking oder Kalender.
Viele Apps sind kostenlos — aber oft bezahlst du mit deinen Daten, deiner Aufmerksamkeit oder
deiner Zeit.

Manche Apps funktionieren auch im Hintergrund weiter, sammeln Daten oder senden
Informationen, ohne dass du es merkst. Deshalb ist es wichtig zu wissen, woher eine App
kommt, was sie darf — und ob du ihr wirklich vertraust.

Deshalb ist das wichtig:
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Nicht jede App ist bése — aber je weniger du auf dem Handy hast, desto sicherer bist du
unterwegs.
Installiere nur, was du wirklich brauchst — und am besten aus vertrauenswurdigen Quellen.

Backup

Ein Backup ist eine Sicherheitskopie deiner wichtigsten Daten.

Das kann zum Beispiel eine Kopie deiner Fotos, Dokumente oder E-Mails sein — gespeichert
auf einer externen Festplatte, einem USB-Stick oder in einer sicheren Cloud.

Backups sind wichtig, falls dein Gerat kaputtgeht, gestohlen wird oder du aus Versehen etwas
I6schst.

Im besten Fall erstellst du regelmaRig ein Backup an einem Ort, der nicht standig mit dem
Internet verbunden ist — also offline.

Noch besser: Du hast zwei Sicherungen an verschiedenen Orten (z. B. zu Hause und bei einer
vertrauenswirdigen Person).

Deshalb ist das wichtig:

Ohne Backup kénnen deine Daten von einem Moment auf den anderen weg sein — durch
Technikfehler, Angriffe oder einfache Unachtsamkeit.

Ein gutes Backup gibt dir Sicherheit — und Freiheit.

Browser

Ein Browser ist das Programm, mit dem du Webseiten aufrufst — zum Beispiel Firefox, Chrome
oder Safari.

Er zeigt dir Inhalte aus dem Internet an: Texte, Bilder, Videos, Suchergebnisse.

Aber ein Browser ist nicht neutral — je nach Anbieter kann er Daten Uber dich sammelin,
speichern oder weitergeben. Manche Browser sind darauf ausgelegt, dein Verhalten zu
analysieren — andere schiitzen deine Privatsphare.

Es gibt Browser, die besonders empfehlenswert sind, z. B. Firefox (mit richtigen Einstellungen),
Brave oder der Mullvad-Browser. Sie helfen dir, Werbung und Tracker zu blockieren und nicht
bei jedem Kilick durchleuchtet zu werden.

Deshalb ist das wichtig:

Der Browser ist dein Fenster zur digitalen Welt. Du entscheidest, ob es durchsichtig ist — oder
ob jemand standig hineinschaut.

Danke sagen? Kto.Inh: André Hoek, IBAN: BE20 9053 4733 2856, BIC: TRWIBEB1XXX, Wise, Rue de Trone 100, 3rd floor,
Brussels, 1050, Belgium; SEPA-Uberweisung- Keine Gebiihren - Verwendungszweck: “Dankeschén”



andre-hoek.de

Cookie

Cookies sind kleine Dateien, die Webseiten auf deinem Gerat speichern, um dich
,wiederzuerkennen®.

Sie merken sich z. B., ob du eingeloggt bist, welche Sprache du nutzt oder was du zuletzt
angesehen hast.

Das kann praktisch sein — aber viele Cookies dienen auch dazu, dich unsichtbar zu verfolgen,
deine Interessen zu analysieren oder dir personalisierte Werbung anzuzeigen.

Besonders kritisch sind sogenannte Tracking-Cookies, die dich tGber mehrere Seiten hinweg
wiedererkennen — oft von gro3en Werbenetzwerken wie Google oder Meta.

Browser wie Firefox oder Brave kénnen Cookies blockieren oder automatisch I16schen. Du
kannst das Verhalten auch gezielt steuern — viele hilfreiche Erweiterungen unterstiitzen dich
dabei.

Deshalb ist das wichtig:

Cookies konnen hilfreich sein — oder deine Privatsphare gefahrden. Wenn du weil}t, was sie tun,
kannst du besser entscheiden, was du zulasst.

DNS (Domain Name System)

DNS ist wie ein digitales Telefonbuch — es lGibersetzt Webadressen wie www.beispiel.de in die
passende IP-Adresse, damit dein Gerat die Seite finden kann.

Jedes Mal, wenn du eine Webseite aufrufst, fragt dein Gerat einen DNS-Server: ,Wo finde ich
das?“

StandardmalRig lauft diese Anfrage Uber den Anbieter deines Internetzugangs — oft véllig
unverschlUsselt. Das bedeutet: Dritte konnen mitlesen, welche Seiten du aufrufst — auch wenn
du sonst verschlisselt surfst.

Es gibt sichere DNS-Dienste wie Mullvad DNS, NextDNS oder AdGuard DNS, die verschlusselt
arbeiten und deine Anfragen nicht speichern oder auswerten.

Deshalb ist das wichtig:

Wenn du DNS kontrollierst, bestimmst du, wer mitbekommt, was du im Netz tust — ein oft
unterschatzter, aber entscheidender Baustein fir digitale Privatsphare.
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Ende-zu-Ende-Verschliisselung

Ende-zu-Ende-Verschlisselung bedeutet: Nur du und dein Gesprachspartner kénnen die
Nachricht lesen — niemand dazwischen.

Die Nachricht wird beim Absenden direkt verschliisselt — und erst auf dem Geréat des
Empfangers wieder entschlisselt.

Selbst der Anbieter des Dienstes (z. B. Signal oder Threema) kann den Inhalt nicht mitlesen.

Das ist ein groBer Unterschied zu normalen E-Mails oder klassischen SMS — dort ist der Inhalt
oft auf dem Weg einsehbar.

Wichtig: Viele Dienste werben mit ,Sicherheit®, aber nur echte Ende-zu-Ende-Verschlisselung
schutzt dich vor allen Dritten — auch vor dem Betreiber selbst.

Deshalb ist das wichtig:

Wenn du méchtest, dass deine Kommunikation wirklich privat bleibt — auch vor Firmen, Staaten
oder Hackern — brauchst du Ende-zu-Ende-Verschlisselung.

IP-Adresse

Die IP-Adresse ist wie die Postadresse deines Gerats im Internet.

Jedes Mal, wenn du eine Webseite aufrufst, wird deine IP-Adresse mitgesendet — damit die
Seite weild, wohin sie die Inhalte schicken soll.

Diese Adresse verrat dabei oft mehr, als dir lieb ist: z. B. deinen ungefahren Standort, deinen
Internetanbieter — und in manchen Fallen sogar, welche Gerate bei dir im Netzwerk sind.

Die meisten Webseiten, Werbenetzwerke und Plattformen speichern IP-Adressen mit, um dein
Verhalten zu analysieren oder dich wiederzuerkennen — auch wenn du keinen Account hast.

Ein VPN (virtuelles privates Netzwerk) oder der Tor-Browser kénnen deine echte IP-Adresse
verbergen und durch eine andere ersetzen.

Deshalb ist das wichtig:

Wer deine IP-Adresse kennt, weil}, dass du da warst — oft ohne dass du es bemerkt hast.
Anonymitat beginnt damit, die eigene IP zu schitzen.

Metadaten

Metadaten sind die ,Daten Uber deine Daten“ — sie verraten, was du tust, auch wenn niemand
den Inhalt sieht.
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Beispiel:
Du schreibst jemandem eine Nachricht — der Inhalt ist vielleicht Ende-zu-Ende verschlisselt.
Aber die Metadaten zeigen trotzdem:

Wann du geschrieben hast
Mit wem

Von wo aus

Wie oft

Wie lang die Nachricht war
Auf welchem Gerat

Metadaten entstehen bei fast allem, was du digital tust: Surfen, Telefonieren, Nachrichten, Fotos
machen.

Sie gelten offiziell oft nicht als ,sensibel“ — aber in der Masse zeigen sie ein genaues
Bewegungs- und Verhaltensprofil.

Sogar Geheimdienste wie die NSA haben offen zugegeben:
.Wir brauchen nicht den Inhalt — Metadaten reichen.”
Deshalb ist das wichtig:

Wenn du wirklich Kontrolle Gber dein digitales Leben willst, musst du nicht nur den Inhalt
schltzen — sondern auch, was dein Verhalten tber dich verrat.

Open Source

Open Source bedeutet: Der Quellcode eines Programms ist 6ffentlich einsehbar — jeder kann
nachprifen, wie es funktioniert.

Das ist das Gegenteil von ,Blackbox-Software®, wo du nie genau weil3t, was im Hintergrund
passiert.

Bei Open-Source-Programmen kannst du (oder andere Fachleute) kontrollieren, ob die
Software sicher ist, ob sie Daten weiterleitet, oder ob sie nur das tut, was sie verspricht.

Viele der vertrauenswiurdigsten digitalen Werkzeuge — z. B. Signal, Firefox, Mullvad oder
Nextcloud — sind Open Source.

Das schafft Transparenz, Vertrauen und Unabhangigkeit — und schitzt vor versteckten
Hintertlren.
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Deshalb ist das wichtig:

Wenn du Software nutzt, die du nicht selbst kontrollieren kannst, musst du dem Hersteller blind
vertrauen.

Open Source gibt dir (und der Gemeinschaft) die Méglichkeit, nachzuschauen — und das ist die
ehrlichste Form von Sicherheit.

Passwort-Manager

Ein Passwort-Manager ist ein digitales Notizbuch flr deine Zugangsdaten — aber sicher
verschlisselt und nur fir dich zuganglich.

Er speichert deine Passworter, merkt sich Logins und kann auf Wunsch sogar sichere, lange
Passworter fur dich erstellen.

Du brauchst dir dann nur noch ein einziges starkes ,Masterpasswort“ merken — der Rest wird
automatisch eingefugt.

Gute Passwort-Manager sind z. B. Bitwarden, KeePass oder 1Password. Viele davon sind Open
Source oder bieten auch Offline-Varianten ohne Cloud.

Deshalb ist das wichtig:

Immer dasselbe Passwort zu benutzen (oder einfache Worter) ist eines der grofiten
Sicherheitsrisiken im Internet.

Ein Passwort-Manager hilft dir, deine Konten zu schiitzen — ohne dass du den Uberblick
verlierst.

QR-Code

Ein QR-Code ist ein quadratisches, maschinenlesbares Muster, das Informationen speichert —
meist Links oder Zugangsdaten.

QR steht fur ,Quick Response®. Du scannst den Code mit der Kamera deines Smartphones —
und wirst automatisch zu einer Webseite, App oder Funktion weitergeleitet.

Das ist praktisch z. B. beim Einrichten von sicheren Messengern, WLAN-Verbindungen oder
Zwei-Faktor-Apps.

Aber Vorsicht:

Ein QR-Code zeigt nicht auf den ersten Blick, wohin er dich flihrt. Deshalb solltest du nur Codes
scannen, denen du vertraust — vor allem bei 6ffentlichen Aushangen, Mails oder unbekannten
Flyern.
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Deshalb ist das wichtig:

QR-Codes sind hilfreich, aber auch ein potenzielles Einfallstor fur Phishing oder Tracking. Nutze
sie bewusst — nicht blind.

Server / Cloud

Ein Server ist ein Computer, der Daten speichert und rund um die Uhr erreichbar ist — oft in
Rechenzentren.

Wenn du eine Webseite besuchst, eine Datei herunterladst oder eine Nachricht schickst, lauft
das meistens lber einen Server.

Die ,Cloud® ist nichts anderes als ein Netzwerk aus vielen solchen Servern — also nicht
irgendwo in der Luft, sondern ganz real in Rechenzentren. Der Begriff klingt modern, meint
aber: Deine Daten liegen auf fremden Computern.

Wenn du z. B. Google Drive, iCloud oder Dropbox nutzt, speicherst du deine Daten auf Servern
von Groltkonzernen — oft ohne zu wissen, wo genau, unter welchen Bedingungen und mit
welchem Zugriff.

Es gibt jedoch auch datenschutzfreundliche Alternativen wie Nextcloud, die du selbst hosten
oder bei vertrauenswirdigen Anbietern nutzen kannst.

Deshalb ist das wichtig:

Wenn du deine Daten in der ,Cloud” speicherst, verlierst du schnell den Uberblick, wer mitlesen
oder zugreifen kénnte.

Je mehr du selbst kontrollierst, wo deine Daten liegen, desto unabhangiger wirst du.
Tracking

Tracking bedeutet: Dein Verhalten im Internet wird beobachtet, aufgezeichnet und ausgewertet.

Das passiert meist automatisch — tiber Cookies, Skripte, eingebettete Werbung oder
sogenannte ,Pixel“.

Getrackt wird z. B., welche Seiten du besuchst, wo du klickst, wie lange du bleibst, was du
kaufst oder liest.

Diese Daten landen oft bei Werbenetzwerken, Datenhandlern oder grof3en Plattformen wie
Google, Meta oder Amazon.

Das Ziel: Dich besser einschatzen, dir passende Werbung zeigen — oder dein Verhalten gezielt
beeinflussen.
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Du kannst Tracking begrenzen, z. B. durch datenschutzfreundliche Browser, spezielle
Erweiterungen wie uBlock Origin, oder indem du Dienste nutzt, die kein Tracking betreiben.

Deshalb ist das wichtig:

Wenn du nicht mdchtest, dass dein digitales Leben analysiert und verkauft wird, solltest du
wissen, wann und wie Tracking funktioniert — und wie du es unterbrechen kannst.

Tor-Netzwerk

Tor ist ein Netzwerk, das deine Internetverbindung anonymisiert — indem es deinen
Datenverkehr tGber mehrere Stationen umleitet.

Statt direkt von dir zur Webseite zu gehen, wird deine Verbindung tber drei zufallige Server
(,Knoten) geleitet — und bei jedem Schritt neu verschlisselt.

Am Ende weild niemand mehr, woher du wirklich kommst — nicht einmal die Seite, die du
aufrufst.

Tor steht fiir ,The Onion Router” — weil die Verschllisselung in Schichten erfolgt, wie bei einer
Zwiebel.

Der Tor-Browser (eine modifizierte Firefox-Version) macht die Nutzung kinderleicht. Er blockiert
Tracker, schutzt deine IP-Adresse und ermdglicht dir, Webseiten anonym zu besuchen — auch
solche, die in bestimmten Landern gesperrt sind.

Deshalb ist das wichtig:

Wenn du deine Identitat beim Surfen schitzen willst, ist Tor eines der wirksamsten Werkzeuge.
Es wird weltweit von Journalisten, Aktivisten — aber auch ganz normalen Menschen genutzt, die
Wert auf Privatsphare legen.

Zwei-Faktor-Authentifizierung (2FA)

Zwei-Faktor-Authentifizierung ist ein zusatzlicher Schutz beim Login — neben dem Passwort
brauchst du noch eine zweite Bestatigung.

Das kann z. B. sein:

e ein Code per SMS oder E-Mail
e eine App wie Authy oder Aegis, die standig neue Einmalcodes erzeugt
e ein physischer Sicherheitsschlussel (wie ein USB-Stick)
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Selbst wenn jemand dein Passwort kennt, kann er sich damit nicht einloggen, solange er den
zweiten Faktor nicht hat.

Viele Dienste bieten 2FA freiwillig an — z. B. E-Mail-Konten, Banking, soziale Netzwerke. Du
findest die Einstellung meist unter ,Sicherheit* oder ,Login-Verfahren®.

Deshalb ist das wichtig:

Ein sicheres Passwort ist gut — Zwei-Faktor-Authentifizierung ist besser. Sie schutzt dich
zuverlassig vor unbefugtem Zugriff, besonders wenn ein Dienst gehackt wurde oder dein
Passwort in falsche Hande geraten ist.

VPN (Virtuelles Privates Netzwerk)

Ein VPN ist ein Werkzeug, das deine Internetverbindung verschlusselt und deine IP-Adresse
verbirgt.

Wenn du ein VPN aktivierst, wird dein gesamter Datenverkehr zuerst an einen VPN-Server
geschickt — und von dort anonym weitergeleitet.

Das bedeutet: Webseiten, Apps und auch dein Internetanbieter sehen nicht mehr, wo du dich
befindest oder was du genau tust.

Gute VPN-Anbieter wie Mullvad oder ProtonVPN speichern keine Nutzerdaten, analysieren dein
Verhalten nicht und bieten dir echten Schutz vor Uberwachung und Tracking.

Du kannst mit einem VPN z.B.:

Offentliches WLAN sicher nutzen
Deinen Standort verschleiern
Landerbeschrankungen umgehen
Getrackt werden deutlich erschweren

Deshalb ist das wichtig:

Ein VPN ist ein starker Grundschutz fiir dein digitales Leben — besonders unterwegs, bei
sensiblen Themen oder wenn du einfach nicht beobachtet werden willst.

Werbenetzwerk

Ein Werbenetzwerk ist ein Zusammenschluss von Webseiten, Firmen und Plattformen, die
gemeinsam Daten sammeln und Werbung ausspielen.

Bekannte Beispiele sind Google Ads, Meta Ads (Facebook/Instagram) oder Amazon Ads.
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Wenn du z. B. auf einer Nachrichtenseite surfst, ist dort oft nicht nur die Werbung von der Seite
selbst —

sondern auch Tracker von Google, Meta, TikTok, Microsoft oder anderen, die dich
seitenlibergreifend beobachten.

So entsteht ein Profil darliber, was dich interessiert, wie du dich bewegst und wann du wo
online bist.

Das Profil wird dann genutzt, um dich gezielt mit Werbung zu bespielen — oder in bestimmte
Zielgruppen einzuordnen.

Deshalb ist das wichtig:
Werbenetzwerke sind der Motor hinter einem Grofteil der digitalen Uberwachung.

Wenn du ihnen bewusst ausweichst, gewinnst du ein Stiick Unabhangigkeit zurick — und
bekommst ein ruhigeres, saubereres Internet.

Noch Fragen?
Wenn dir beim Lesen etwas unklar geblieben ist oder du einen Begriff vermisst,
melde dich gern bei mir. Ich helfe weiter — persénlich und unkompliziert.

Du findest meine E-Mail-Adresse und Telefonnummer im Impressum meiner Webseite.

Denn digitale Freiheit beginnt dort, wo man Fragen stellen darf.
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